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1. IMock und Unittesting

Zu JUnit mdchte an dieser Stelle nichts verlieren, denn zu diesem Thema gibt esja bereits
genug zu lesen und somit keiner weiteren Erklarung. Anders sieht bei dem Framework
JMock aus, welches noch nicht so verbreitet ist. Dieses ermdglicht es Serverabhangigkeiten
wahrend der Unittests durch das einfache Erstellen von Mock-Objekten zu 6sen. Siehe hier
zu auch das folgende Beispiel und die IMock-Projekt-Website (link (http://www.jmock.org/)

)-

package com aperto. nodul er. utils;

i mport com day. cq. cont ent bus. Page;
i mport org.jnmck. MockObj ect Test Case;
i mport org.j nmock. Mock;

/**
* Test der Handl eTool s.
* @ut hor frank.somer (28.02.2007)
*/
public class Handl eTool sTest extends MockObj ect Test Case {
protected void setUp() throws Exception {
super. set Up();

protected void tearDown() throws Exception {
super . t ear Down() ;

public void testGet Navi gati onLevel () {
/1 set up
Mock nockPage = nock(Page. cl ass);
Page page = (Page) nockPage. proxy();
/1 expectations & stubs
nockPage. st ubs()
. met hod( " get Handl e")

.W || (returnVal ue("/content/sitecontent/bu/portal/de"));
/| execute
i nt navi gati onLevel = Handl eTool s. get Navi gati onLevel (page);
assert Equal s(0, navigationLevel);

}
}

2. Pattern in Java

In meinem nebenstudentischen Berufsleben trifft man immer wieder auf Vertreter der
Entwurfsmuster, die ich bislang nur theoretisch und unzureichend im Studium kennengelernt
habe. Hier nun sollen einige Pattern unter Java vorgestellt werden.
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2.1. Singleton

Singleton ist ein Klasse von welcher zur Laufzeit immer maximal eine Instanz existiert. Eine
Anwendung hierfir sind zum Beispiel Services. Ein bekannte Singleton-Vertreter in Javaist
die Random-Klasse.

/1Singleton (lazy initializing and thread safe)

public class SingletonExanmple {
private static SingletonExanple c_instance;

public static SingletonExanpl e getlnstance() {

if (c_instance == null) {
synchroni zed( Si ngl et onExanpl e. cl ass) {
if (c_instance == null) {
c_instance = new Si ngl et onExanpl e();
}
}

return c_instance;

}
private SingletonExanple() {
}

// some net hods. .

2.2.Visitor

Das Visitor-Pattern ermdglicht eine Methode einer Klassenstruktur zentral in eine eigene
Klasse abzulegen. Dies kann zum Beispiel nétig sein, wenn der Zugriff auf die

K lassenstruktur nicht gegeben ist oder um den Anderungsaufwand zu verringern. Jedoch
lohnt sich ein Visitor-Pattern nur, wenn sich die Klassenstruktur weniger haufig alsdie
Methodenanzahl éndert.

visitor-pattern
/I Visitor

public class Pet {
public void accept (Exanpl eVisitor visitor) {
visitor.visit(Pet pet);
}
}

//inheritended cl asses
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public interface ExanpleVisitor {
void visit(Pet pet) ;
voi d visit(Dog dog) ;
void visit(Cat cat) ;
voi d visit(Rabbit rabbit)
}

public class ExanpleVisitorlnpl inplements ExanpleVisitor {
public void visit(Pet pet) {
pet.eat("gras");

public void visit(Dog dog) {
dog. eat ("neat ") ;

public void visit(Cat cat) {
cat.eat("m |l k");
}

public void visit(Rabbit rabbit) {
cat.eat("carrot");

}
public class Exanpl eVisitorUser {

Exampl eVisitorlnpl _visitor = new ExanpleVisitorlnpl ();

public void useVisitor(Pet anyPet) {
anyPet . accept (_visitor);

}

3. RMI-Applikation unter Java 5
Mein Beipiel ist ein kleines verteiltes Gastebuch ohne Persistenz.

3.1. 1. RMI-Interfaces definieren

Das Interface ist von Remote abgeleitet. Jede Methode muss eine RemoteException werfen.

i mport java.rn .Renote;
i mport java.rm . Renot eExcepti on;
/**
* @ut hor Frank Sonmer
* Interface fur das Gistebuch
*/
public interface | F_ GB extends Rempte {
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public String sendAEntry(int index) throws RenoteException;
public bool ean saveAEntry(String entry) throws RenpteException;

public int sendCount() throws RenpteException;

3.2. 2. Servant-K lasse er stellen

Diese Klasse implementiert das Interface und fur die Methoden mit Logik.
i mport java.util.Arraylist;

/**

* @ut hor Frank Sonmer
* Servant-Kl asse inplenentiert das Interface
*/

public class GB inmplenments |F_GB {

private ArraylList<String> entrylList;

public String sendAEntry(int index) ({
String entry = "";

entry = entrylList.get(index);

return entry;

}

publ i ¢ bool ean saveAEntry(String entry) {
entrylLi st.add(entry);
return true;

public int sendCount () {
return entrylList.size();

public GB() {

super () ;

String wel cone = "WI I komen i m RM - Gist ebuch! ";
entryList = new ArrayList<String>();

entryLi st. add(wel cone) ;

}
}

3.3. 3. RMI Server erstellen

Daich Java 5 benutzte, braucht man nicht explizit die Stubs bzw. Skeletons erstellen. Das
starten der RMI Registry wird ebenfalls vom Server tbernommen. Die
Security-Einstellungen kénnen auch mitunter weggel assen werden, das kommt ganz auf das
System an.

i mport java.rm .RM SecurityManager;
i mport java.rm . Renot eExcepti on;
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i mport java.rm.registry.LocateRegistry;
i mport java.rm.registry. Registry;
i mport java.rm.server.*;

/**

* @ut hor Frank Somrer
*/
public class GBServer {

/**Konstante fir den Server-Port*/
public final static int PORT = 5555 ;

public static void main(String[] args) {
try {
@B obj] = new GB();
IF GB stub = (I F_GB) Uni cast Renpt e(bj ect . export Obj ect (obj, 0);

//Policy-File in Project-Root
System set Property("j ava. security.policy", "policy");
if (System get SecurityManager() == null)

System set Securi t yManager (new RM SecurityManager());

try {

Locat eRegi stry. createRegi stry( PORT ); //starten der Registry

Regi stry registry = LocateRegistry.getRegistry( PORT ); // Bind the
renote object's stub in the registry

regi stry. rebi nd("guest book™, stub); //rebind Uberschrei bt gl ei chnanm ge
Servi ces, nicht so bind

System out. println("Server ready");

catch ( RenpteException e ) {
Systemerr.println("Konnte Registry nicht starten!");

}

} catch (Exception e) {
Systemerr.println("Server exception: " + e.toString());
e.printStackTrace();

[ST)

}
Nun kann der Server kompiliert und gestartet werden.

3.4. 4. RMI-Client erstellen

Der Client gibt dann die Beitrage aus bzw. schickt sie an den Server. Bel meinem Client
handelt es um einen simplen Konsolen-Client.

i mport java.rm . Renot eExcepti on;

i nport uebung2. gbserver. | F_Constants;

/**
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* @ut hor Frank Sonmer
* CGaest ebuch-d i ent
*/
public class G ient inplenments |F Constants {

public static void main(String[] args) {

short conmand = 0; //Komrandos sind in der |IF_Constants definiert
String entry = "";

GBQut put gbo; //Klasse fiur den Qutput des Gistebuchs

try {
gbo = new GBQut put () ;

GBMenue gbm = new GBMenue(); //Kl asse, wel che das Menu darstellt und
ver ar bei t et
gbm print Hel p();

do {
comand = gbm readComrand() ;
swi tch (command)
case ERROR:
System out . printl n("Fal sche Ei ngabe");
br eak;
case DOMNLOAD:
try {
gbo. printEntries();
} catch (RenoteException e)
System out. println("Fehler beimLesen vom Server!");

br eak;
case UPLQAD:
entry = gbmreadEntry();
if (entry.length()<2) {
System out . print ("Fehl er bei m Ei nl esen\n");
} else {
try {
gbo.witeEntry(entry);
} catch (RenoteException e)
System out. println("Fehl er beim Schrei ben auf Server!");

br eak;
defaul t:
command = ENDE;

}

}
whil e (conmand ! = ENDE);
} catch (Exception e) {
Systemout.println("Sorry, kann kei ne Connection zum Server
herstellen.");
}
}
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}

Der komplette Quellcode kann auch an dieser Stelle heruntergeladen werde. Quellcode
(http://stuff.fts-online.de/gb-rmi.zip)

Weitere Informationen zu RMI gibt auch bei SUNs RMI Seite
(http://java.sun.com/products/jdk/rmi/) .

4. XML WebService aufrufen und parsen

In diesem Abschnitt zeige ich den Verbindungsaufbau mit dem HTTPClient
(http://jakarta.apache.org/commong/httpclient/) von Apache und das anschlief3ende Parsen
des XML, welches der WebService lieferte.

4.1. Verbindung zum WebService aufbauen und den SAX-Parser starten.

1. Ubergabeparameter festlegen, die mittels POST (bertragen werden.

/1 Uber gabepar anet er set zen
NaneVal uePair[] data = {
new NaneVal uePair ("eventid", id)

2. Client instanziieren und Konfiguration setzen wie Proxy.

/1 Create an instance of Htpdient.
HtpCient client = new HtpCient();

/1 TODO Proxysachen bei Ubertragung entfernen
Pr oxyHost proxy = new ProxyHost ("proxy.de.test", 8080);

Host Confi guration hconfig = new Host Configuration();
hconfi g. set ProxyHost ( pr oxy) ;

client.setHost Confi guration(hconfig);

client.getState().setProxyCredenti al s(

new Aut hScope( Aut hScope. ANY),

new NTCredential s("user", "password", "proxy.de.test", "domain")
3. POST-Methode wahlen und Daten setzen

// Create a nethod instance.
Post Met hod met hod;

try {
nmet hod = new Post Met hod(confi guration.getUl ());

nmet hod. set Request Body( dat a) ;
/1 Provide customretry handl er is necessary

nmet hod. get Par ans() . set Par anet er ( Ht t pMet hodPar anms. RETRY_HANDLER,
new Def aul t Ht t pMet hodRet ryHandl er (3, fal se));
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} catéh'(DataException ex2) {
t hr ow new Servi ceException("URL in ConfigurationData isn't set.");
/1 ex2.printStackTrace();

4. Die entfernte Webseite aufrufen und Status abfragen.

/| Execute the method.
int statusCode = client.executeMethod(method);

if (statusCode != HttpStatus.SC OK) {
[/ Systemerr.println("Method failed: " + nmethod. get StatusLine());
| ogger.warn("http status isn't ok.");
return fal se;

5. Nun wird der Stream von der Webseite an ein Objekt Ubergeben, welche mittles des
SAX-Parsers das XML-Dokument filtert und die relevanten Daten somit herausfischt. Der
SAX-Parser arbeitet ereignisgesteuert. Das hat den Vorteil gegentiber DOM-Parsern, dass
das XML-Dokument nich komplett in den Speicher geladen werden muss.

SAXEvent handl er = new SAXEvent ( pLong);
SAXPar ser Factory factory = SAXParserFactory. newl nstance();
SAXPar ser saxPar ser
try {
saxParser = factory. newSAXParser();

try {
saxPar ser. parse( net hod. get ResponseBodyAsStream(), handler );

status = true;

}

catch (1 OException ex1l) {

[l ex1.printStackTrace();

| ogger.warn("Error by access the inputstreamin travel-event");

catch (Parser Configurati onException ex) ({
| ogger.warn("Error by configuration the SAX-parser in travel-event");
/lex.printStackTrace();

catch ( SAXException ex) {
| ogger.warn("Error by parsing the xm in travel -event");
/lex.printStackTrace();

6. Und zu guterletzt noch die Verbindung beenden.

/'l Rel ease the connection
nmet hod. r el easeConnecti on();

4.2. Der SAX-EventHandler

Wie schon erwahnt arbeitet der SAX-Parser ereignisgesteuert. Um auf diese Ereignisse
gewlnscht zu reagieren, muss man eine Klasse schreiben die von der Klasse
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Def aul t Handl er abgeleitet ist. Nun muss man nur noch die gewtinschten Event-Methode
neu definieren. Solche Events sind z.B. Start des Dokumentes oder ein 6ffnendes XML-Tag.

5. XML — XSL —Transformation in Java

Als erstes muss ein StreamResult-Objekt erzeugt werden, welches den Writer als Parameter
hat, der die Ausgaben in den HTML-Code generiert. Uber die schon bekannte Connection
wird das XML-File eingelesen. Das X SL-File wird aus einer Datei eingelesen. Uber eine
TransformerFactory und einen Transformer wird der transformierte Stream, direkt an den
Output geleitet.

ht M Qut put = new StreanResul t (Cut put);
xslFile = xsl;

/1 URL

URL nyURL;
URLConnecti on connecti on;

nyURL = new URL(strUrl);
connecti on = myURL. openConnecti on();

Tr ansf or mer Fact ory xsl Factory;
Source xm Src = null;

/I XM_ Quel l e einl esen
xm Src = new St reanour ce(connecti on. getlnputStrean());

/1 Exenpl ar der Factory hol en
xsl Factory = Transfornmer Fact ory. new nst ance() ;

/1 XSL- Quel | e hol en
Source xsl Src = new Streanource(xslFile);

/1 Transforner erzeugen
Transformer trans = xsl Factory. newTr ansf or mer (xsl Src);

trans. transforn(xm Src, htm Qutput);

6. AXISWebservice unter Tomcat
6.1. Lokaler Test-Server

6.1.1. Tomcat

Es bietet sich an fir Tests und auch zur Einarbeitung sich den tomcat lokal zu installieren.
Dies |&1} sich leicht bewerkstelligen, da die Installation recht einfach verlauft. Man muss nur
die Installationsdatei herunterladen und ausfthren. Download-Link
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(http://jakarta.apache.org/site/downloads/downloads_tomcat.html)

Mit dem Tomcat-Server 5.0 lief es einwandfrei. Bei Tomcat 4 muss man ein paar Anpassungen im AXIS beziiglich der
Java-Bibliotheken vornehmen.

6.1.2. AXIS

Um AXIS unterhalb des Tomcat-Servers zu betreiben, muss man sich zuerst AXIS von hier
(http://ws.apache.org/axis/releases.html) herunterladen. Das Archiv entpackt man dann an
eine beliebige Stelle. Aus den entpackten Verzeichnissen kopiert man nun das
axis-Verzeichnis unter das webapps-V erzeichnis des Tomcat-Servers.

Voraussetzung fur AX1Sist mind. Java 1.3

6.1.3. Testszenario

Wenn der Tomcat-Server gestartet wurde, kann AXI1S auf seine Funktionalitét getestet
werden.

Die nachfolgenden Links beziehen sich auf die lokale Standard-Installation. Bei Abweichnungen muss die URL angepasst
werden.

Als erstes sollte die Startseite verfugbar sein: TEST. (http://127.0.0.1:8080/axis/)

Nun sollte die Installation geprift werden. Entweder du folgst dem Validate-Link auf der
Startseite oder Du klickst TEST. (http://127.0.0.1:8080/axis/happyaxis.jsp) Die Seite zeigt
alle benétigten Komponenten an, so dass diese noch eingestel It werden kénnen.

Auf der AXIS-Seite sind noch weitere Tests
(http://ws.apache.org/axis/javalinstall.html#L ook ForSomeServices) vorgeschlagen, die hier
jedoch nicht weiter erwahnt werden sollten.

6.2. Deploying bzw. Einrichten eines WebServices

6.2.1. Automatisches Deploying

Bei automatischen Deployen nimmt man die Quellcode-Datei (*.java) seines Webservices
und stellt diese auf den Webserver (unterhalb von AXIS) mit der Dateiendung jws. Wenn
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man diese jws-Datel aufruft wird der WebService automatisch eingerichtet. Jedoch empfiehlt
sich diese Art des Deploying nur fur Testzwecke, da es schnell zu Problemen kommen kann.
Ich hatte zum einen Probleme bei der Verwendung mehrerer Klassen, wie es normalerweise
unter Java Ublich ist. Dafir mussten die kompilierten Klassen unter classes abgelegt werden.
Jedoch weigerte er sich die Paketstruktur anzuerkennen. Desweiteren gibt es Problemen mit
komplexen Datentypen.

Ein weiterer Nachtell ist, dassimmer der Quellcode vorliegen muss, damit man einen
WebService einrichten kann.

6.2.2. Manuelles Deploying

HierfUr bendtigt man nicht die Quellcodes wie im automatischen Deployen, sondern die
kompilierten Klassendateien. Diese sind in das Verzeichnisaxi s/ WEB- | NF/ cl asses
abzulegen. Die Paketstruktur mussin der Verzeichnisstruktur abgebildet sein. Liegen die
Klassen als Jar-File vor muss dieses wie weitere Bilbliotheken in das lib-Verzeichnis
abgel egt werden.

Fir das manuelle Deploying muss man nun eine WSDD -Datei erzeugen. Diese ist eine Datel
in XML-Syntax, mit welcher der WebService eingerichtet wird. Uber diese Datei werden
auch Einstellungen zur Serialisierung von eigenen Java-Klassen (komplexe Datentypen)
AXIS vermittelt. Dies war in meinem Fall ebenfalls notwendig.

<depl oynent xm ns="http://xm .apache. org/ axi s/ wsdd/"
xm ns:java="http://xm . apache. or g/ axi s/ wsdd/ provi ders/java">
<servi ce name="Addresses" provider="java: RPC">
<r equest Fl ow>
<handl er type="soapnonitor"/>
</ request Fl ow>
<r esponseFl ow>
<handl er type="soapnonitor"/>
</ responseF| ow>
<par amet er name="cl assNane"
val ue="de. test.of fi ce. webservi ces. Addresses"/ >
<par anmet er name="al | onedMet hods" val ue="*"/>
<beanMappi ng gnanme="nyNS: Addr ess" xm ns: myNS="ur n: Addr esses"
| anguageSpeci fi cType="j ava: de. test. of fi ce. webservi ces. Address"/ >
<beanMappl ng gnanme="nyNS: SomeAddr esses" xnl ns: nyNS="ur n: Addr esses"
| anguageSpeci fi cType="j ava: de. test. of fi ce. webservi ces. SoneAddr esses"/ >
</ service>
</ depl oynent >

Diese Datel wird dann auf den Server unter AXIS kopiert und mittels starten eines
Java-Programms wird der Webservice eingerichtet.

>> java org. apache. axi s.client. Admi nCli ent Addresses. wsdd
Processing fil e Addresses. wsdd

<Adm n>Done processi ng</ Adnmi n>
>>

Page 12



Knowledge - Java

6.2.2.1. De-/Serializer

Bei WebServices werden die Java-Datentypen auf einheitliche XM L-Datentypen abgebildet.
Dieser Prozess nennt sich auch Serialisierung bzw. Deserialisierung, je nachdem aus welcher
Richtung man die Abbildung betrachtet. Diesist unter anderem notwendig, um eine
Plattformunabhéangigkeit zu erreichen.

Java-Datentyp XML-Datentyp
java.lang.String xsd:string
int xsd:int
float xsd:float

Table 1: Auszug der Java-Datentyp-Zuordnung

Desweiteren ist es auch kein Problem fir AXI1S Felder von Basisdatentypen zu serialisieren.
Ein Sonderfall fur die Serialisierung sind sogenannte Beans. Hierfir bringt AXIS schon
BeanSerializer mit. Jedoch muss fr die Verwendung dieser das WSDD- Dokument erweitert
werden. (siehe hier)

Beans sind Klassen mit einer gewissen Struktur. Zu jedem Attribut gibt es eine get- und eine set-Methode. Zum Beispiel
val ue, setValue(...) und ... getValue().

Wenn Beans nicht mehr ausreichen sollten, missen zur Serialisierung eigene Serializer bzw.
Deserializer programmiert und implementiert werden. Dazu siehe auch hier
(http://ws.apache.org/axis/javaluser-guide.html#\WhenBeansAreNotEnoughCustomSerialization)

6.2.3. Undeployment

Beim automatischen Deployment |6scht man einfach die erstellte Klassendatel und die
jws-Datei.

Beim manuellen Undeployment ist es dhnlich wie beim Deployment. Man ruft wieder den
AdminClient auf, nun jedoch mit einem Undeployment-Descriptor.

<undepl oynent xm ns="http://xm . apache. org/ axi s/ wsdd/" >
<servi ce nane="Addresses"/>

</ undepl oynent >

Das standige kopieren und deployen I&sst Gbrigens mittels des Tools Ant

(http://de.wikipedia.org/wiki/Ant) automatisieren. (siehe hier)
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6.3. Erstellung Client-Stubs

Client-Stubs sind anhand einer WSDL-Datei generierte Java-Klassen, welche den Zugriff auf
den WebService erleichtern sollen. Die automatische Generierung hat jeodch nicht nur
Vorteile. Durch die automatische Generierung werden komplexe Datentypen, so gemal3
Java-Bean-Konventionen generiert. Das heif, dass es zu jedem Attribut eine Setter- und
Getter-Methode gibt und der Zugriff nur dartber stattfindet. Daher wird angeraten nach der
fertigen Entwicklung des WebService passende Wrapper-Klassen zu entwicklen, welche die
Zugriffe zusammenfassen und somit vereinfachen.

Knowledge - Java

6.3.1. Generierung aus dem WSDL

Die Generierung kann entweder Uber die Oberflache in Eclipse, vorausgesetzt das Plugin
Lomboz oder Spotter ist installiert, geschehen oder mittels Kommandozeile. Fir die
Kommandozeile ist es ratsam sich eine kleine Batchdatei zu schreiben. Diese Batchdatel
kann zum Beispiel auch direkt auf die Web-URL verweisen. Damit wird immer das aktuelle
WSDL -Dokument benutzt. Vorraussetzung ist, dass kein Proxy einem den Zugriff erschwert,
dann sind noch ein paar mehr Anpassung notwendig.

set CLASSPATH= D: \\ Progranme\ Java\ j 2sdk1. 4. 2_06; .

set CLASSPATH= YUCLASSPATHY, . \ | i b\ acti vation.jar

set CLASSPATH=  %CLASSPATHY% .\lib\mail.jar

set CLASSPATH= UCLASSPATHY, . \ | i b\ xerces. j ar

set CLASSPATH= YCLASSPATHY . \ | i b\ soap. j ar

set CLASSPATH= UCLASSPATHY . \ | i b\ j axrpc.jar

set CLASSPATH= UCLASSPATHY .\ | i b\ axi s. | ar

set CLASSPATH= YUCLASSPATHY . \ | i b\ conmons- di scovery. jar
set CLASSPATH= UCLASSPATH% . \ | i b\ commons- | oggi ng. | ar
set CLASSPATH=  %CLASSPATHY% .\l ib\log4j-1.2.8.jar

set CLASSPATH=  %CLASSPATHY% .\|ib\saaj.jar

set CLASSPATH=  %CLASSPATHY% .\ 1 ib\wsdl 4j.j ar

java -cp UCLASSPATHY or g. apache. axi s. wsdl . WeDL2Java -p clientstubs -0 src

.\adresses. wsdl

6.4. WebServices und Sicher heit

6.4.1. Schwachstellen bei XML und Inter netkommunikation

Die Schwachstellen die es bei der Verarbeitung von XML gibt, betreffen nattirlich auch
SOAP, daes XML-konform aufgebaut ist.

1. Grofee XML Dokumente

Bei der Verarbeitung von grof3en XML-Dokumenten mit DOM-Parsern kann esleicht zu
Speicherengpéssen auf den Servern kommen (DoS Attack). Ldsungsmadglichkeit wére die
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Verwendung von SAX als Parser.

Referenzen innerhalb von XML auf Entities

Referenzen innerhalb von XML, entweder auf sich selbst oder das Dateisystem kénnen
ebenfalls zu Problemen fiihren. Gegen solche Probleme ist AXIS jedoch immun, da es
keine Entities unterstitzt.

Ubernahme der Session

Manipulation des Systems kann auch entstehen, wenn die Session-ID tbernommen
wurde und nun falsche Nachrichten an die Sitzung geschickt werden. Dies kann z. B.
durch Speicherung von zusétzlichen Informationen (IP-Adresse etc.) zum Teil vermieden
werden.

SQL Injection

Parameter welche aus dem XML benutzt werden, um siein einer Datenbankabfrage zu
benutzen, missen vor der Benutzung gepruft werden. Zum Beispiel a3t sich durch ein
zusétzliches Semikolon ein weiterer SQL-Befehl absetzen, welcher die gleichen
Zugriffsrechte besitzt wie der Webservice. Losungsansatz ist die Lange und den Inhalt
(regular expressions, only characters) zu prifen. Benutze Prepared Statements, denn
dabel escaped die JDBC-Runtime irgendwel che Sonderzei chen. Baue die SQL-Befehle
nicht per Hand zusammen.

6.4.2. AXIS-System Sicher heitsvorkehrungen

Es gibt je nach Anforderungen verschiedene Vorkehrungen, die getroffen werden kénnen,
um die Kommunikation und somit die Daten vor dem Zugriff anderer zu sichern.
Detailliertere Angaben finden sich hier (http://ws.apache.org/axis/java/security.html)

1.

HTTPS und HTTP authentication

Eine Losung ware HTTPS. Hierbei geschieht die Verschliisselung oberhalb von AXIS.
Hierfir ist lediglich eine Konfiguration des Servers und des Clients notwendig. Der
WebService bleibt unangetastet. Zusétzlich konnte eine Basic Athenication tber HTTP
statttfinden.

. AXISverstecken

Bei allen Antworten von AXIS sollteim Header ein Verweis auf AXIS entfernt werden.
Dafur ist jedoch ein bearbeiten des Quellcodes notwandig. Damit soll vermieden werden,
dass bekannte Bugs innerhalb AXIS nicht ausgenutzt werden. Desweiteren sollten
bekannte Anlaufpunkte wie der AdminService umbenannt werden.

Filterung fur Extra-Authentifizierung

Wenn nur bestimmte User auf den Webservice zugreifen sollen, konnen diese durch
bestimmte Filterkriterien (IP-Adresse, caller credentials, etc.) zugelassen werden. Dies
kann Uber Firewalls oder im Servlet direkt geschehen.

6.4.3. WS-Security
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Knowledge - Java

WS-Security ist einer von der OASIS entwickelter Standard zur Sicherung von Webservices.
Fir Javaund AXIS gibt es eine Implementation dieses Standards (WS$4J). Weltere
Informationen dazu hier (http://ws.apache.org/wss4j/) .

WSSAJ benutzt das Apache XML Security Project, um XML Security (XML Signature and XML Encryption) einzubinden.
WSSAJ Axis handlers benétigen Axis V1.2, da es einige Probleme mit frilheren Axis-Versionen gab.

6.4.3.1. Installation von WSS4J

1. Download die Binaries oder Kompiliere die Sourcen.

2. Kopiere die Jar-Files (siehe README.txt in WSS4J.zip) in das
WEB-INF/lib-Verzeichnis unter AXIS

3. XML-Security muss ebenfalls verfiigbar sein, siehe happyaxis.jsp

6.4.3.2. UsernameT oken

Die einfachste Implementierung innerhalb WSSAJ ist die Einstellung eines Passwortes.
Dieser wird in Klartext bzw. im "Digest Mode" verschickt und bietet somit keine wirkliche
Sicherheit. Ein Einflhrungstutorial zu diesem Themaist hier (http://ws.apache.org/wss4j/) zu
finden.
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